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1. Definicija sigurnosne politike

Sigurnosna politika dio je sustava upravljanja sigurnosc¢u informacijsko-informatickog sustava Zavoda
za informatiku Osijek. Njezina je svrha definiranje prihvatljivog i neprihvatljivog nacina ponasanja,
raspodjele zadataka i odgovornosti u njezinu provodenju te propisivanje sankcije u slucaju
nepridrzavanja. Sastoji se od ovog osnovnog dokumenta, koji postavlja opce principe, i prateéih
dokumenata (pravilnika) koji se mogu ustrojiti po potrebi a poblize definiraju pravila za specifi¢na
podrucja primjene:

- Pravilnik o instalaciji i licenciranju softvera

- Pravilnik o izradi sigurnosnih kopija podataka (backup)
- Pravilnik o koristenju zaporki

- Pravilnik o koristenju elektronicke poste

- Pravilnik o zastiti od virusa

- Pravilnik o zastiti od nezeljene poste (spama)

- Pravilnik o rjeSavanju sigurnosnih incidenata

- Pravilnik o rukovanju povjerljivim informacijama

Pravilnici su ovisni o promjenama u tehnologiji i organizaciji, pa se mogu mijenjati i doradivati te je
stoga Sigurnosna politika informacijsko-informatickog sustava Zavoda za informatiku Osijek javno
dostupna na poveznici www.zio.hr/sigurnosnapolitika. Svi djelatnici Zavoda za informatiku Osijek
duzni su se upoznati s trenutno vazecom revizijom sigurnosne politike i primjenjivati je te upozoriti
vanjske korisnike na obavezu njene primjene.

2. Podrucje obuhvata sigurnosne politike
Pravila rada i ponaSanja koja definira sigurnosna politika vrijede za:
- Svuracunalnu opremu (hardver i softver) koja se nalazi u prostorima i u vlasni$tvu Zavoda
- Korisnike, medu koje spadaju: zaposlenici, vanjski suradnici i korisnici usluga Zavoda
- Davatelje informatickih usluga (administratore)
- Vanjske tvrtke koje po ugovoru rade na odrZzavanju opreme ili softvera
3. Korisnici informati¢ko-informacijskog sustava
Korisnici su osobe koje se u svom radu ili u¢enju sluze racunalima i ostalom informati¢ckom opremom,

proizvode dokumente ili unose podatke, ali ne odgovaraju za instalaciju i konfiguraciju softvera, niti
za ispravan i neprekidan rad racunala i raCunalne mreze. Duznosti korisnika su:
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- Pridrzavanje pravila prihvatljivog koriStenja, Sto znaci da ne smiju Kkoristiti racunala za
djelatnosti koje nisu u skladu sa potrebama posla, ucenja, vaze€im zakonima, etiCkim
normama i pravilima sigurnosne politike

- Izbor kvalitetne zaporke i njezina povremena promjena

- Prijavljivanje sigurnosnih incidenata kako bi se §to prije rijesili problemi

Korisnici koji proizvode podatke i dokumente odgovorni su za njihovo ¢uvanje. To znaci da moraju od
davatelja informatickih usluga zatraziti da uspostave automatsku pohranu (backup) vaznih informacija,
ili u protivnom moraju sami izradivati sigurnosne kopije.

Dokumenti u elektronickom obliku smatraju se sluzbenim dokumentima na isti nacin kao i dokumenti
na papiru, pa su korisnici duzni osigurati njihovo ¢uvanje i ograni¢iti pristup samo ovlaStenim
osobama.

4. Davatelji informatickih usluga (administratori)

Davateljima informati¢kih usluga smatraju se profesionalci iz redova zaposlenika Zavoda koji brinu o
radu racunala, mreze i informacijskih servisa. U Zavodu za informatiku Osijek nadleznosti davatelja
informatickih usluga (administratora) definirani su Pravilnikom o unutarnjem ustrojstvu Zavoda za
informatiku Osijek. Oni odgovaraju za ispravnost i neprekidnost rada informacijskog sustava i svih
servisa informacijsko-informatickog sustava Zavoda.

5. Vanjske tvrtke

Za obavljanje poslova servisiranja, odrzavanja, podrske, obuke, zajednickog poslovanja i konzultacija
povremeno se moze dopustiti pristup osobama iz vanjskih tvrtki ili ustanova pri ¢emu se vanjska
tvrtka mora upozoriti na obvezu pridrzavanja sigurnosne politike te ¢uvanja povjerljivih informacija s
kojima dodu u dodir pri obavljanju posla. Ako u sigurnu zonu radi potrebe posla ulaze osobe koje
nemaju ovlasti, mora im se osigurati pratnja.

Zavod zadrzava pravo da osobama koje se predstavljaju kao djelatnici vanjskih tvrtki uskrati pristup
ukoliko nisu na popisu ovlastenih djelatnika.

6. Fizicka sigurnost

Prostor na ustanovi dijeli se na dio koji je otvoren za javnost, prostor u koji imaju pristup samo
zaposleni, te prostore u koje pristup imaju samo grupe zaposlenih, ovisno o vrsti posla koji obavljaju.
Elektronickim sustavom za kontrolu pristupa ograni¢ava se pristup u sistem salu koja predstavlja
sigurnu zonu, a sustavom videonadzora omogucuje se snimanje toCaka prostora kljuénih za nadzor
fizicke sigurnosti.

7. Nepridrzavanje

Korisnik koji se ne pridrzava sigurnosne politike preuzima sve pravne posljedice koje iz toga proizlaze
a zaposlenik se moze i disciplinski kazniti.
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8. Rok za primjenu
Sigurnosna politika stupa na snagu osmog dana od dana donoSenja. Rok za prilagodbu sigurnosnoj

politici je 15 dana od dana stupanja na snagu.

mr.sc. Drazen Tomi¢, dipl.inz.el.
Ravnatelj >
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